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Nach einem Urteil des Europaischen Gerichtshofs bietet das Safe-Harbor-
Abkommen keinen ausreichenden Schutz fur die Daten der EU-Burger. Safe
Harbor hat es bislang uber 4.500 Unternehmen ermoglicht, Daten frei
zwischen der EU und den USA zu ubermitteln. Angesichts der Aufhebung des
Pakts werden Unternehmen, die Daten uber die Grenzen der EU hinaus
bewegen wollen, kiinftig strenge vertragliche Bestimmungen treffen und
zusatzliche Datenschutzlosungen einsetzen mussen.

WER IST DAVON F——
BETROFFEN?

Das Urteil betrifft alle Unternehmen, die sensible Daten
von EU-Burgern in den USA speichern, verarbeiten oder

weitergeben. Hierzu gehoren etwa medizinische Daten
oder private E-Mails. Wenn Sie ganz sicher wissen
mochten, ob Sie betroffen sind, fragen Sie den
Rechtsbeistand lhres Unternehmens.

WIE IST ES DAZU
GEKOMMEN?

Angesichts der Enthullungen des friheren NSA-
Mitarbeiters Edward Snowden kam der Europaische
Gerichtshof zum Schluss, dass Safe Harbor gestoppt
werden muss, um die Uberwachung der EU-Burger

durch die US-Regierung zu unterbinden.

WANN LAUFT
SAFE HARBOR AUS?

Das Urteil erging am 8. Oktober 2015 und trat mit
sofortiger Wirkung in Kraft.

WELCHE LANDER :»
SIND BETROFFEN?

Das Urteil betrifft alle Unternehmen, die in EU-Landern
wie England, Deutschland und Frankreich tatig sind. Aber

auch andere Regionen/Lander sind mit Blick auf das Urteil
dabei, ihre Datentransferabkommen mit den USA kritisch
zu prufen.

ICH NUTZE DIE CLOUD -
WIE SORGE ICH FUR COMPLIANCE ?

STELLEN SIE LUCKENLOSE
TRANSPARENZ SICHER

Verschaffen Sie sich einen Uberblick tiber die Daten, die |hr

Netzwerk verlassen und deren Ziel. Identifizieren Sie

Schatten-IT und legitime Cloud-Anwendungen, und legen Sie

fest, welche Datacenter Sie fur den Compliance-
konformen Datenaustausch nutzen wollen.
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TOKENISIEREN SIE DATEN

Tokenisierung ist fur viele Unternehmen die perfekte

Technologie: Sie ersetzt sensible Daten vor der Verschiebung in
die Cloud durch zufallig generierte Werte (,,Token”). Die
ursprunglichen, sensiblen Daten und die Token stehen somit in
keiner mathematischen Beziehung zueinander und lassen sich
ohne entsprechende Schlussel nicht auslesen.

NUR EU-DATACENTER

Nutzen Sie nur EU-basierte Datacenter lhres CSP. Denken Sie
daran, dass sich viele Provider das Recht vorbehalten, Daten

zwischen ihren Datacentern zu verschieben. Das Haupt- und das
Backup-Datacenter befinden sich also vielleicht in ganz

verschiedenen Landern. Und: Wartungsarbeiten werden oft von
Nicht-EU-Personal erledigt. Behalten Sie auch dies mit Blick auf
die Compliance im Hinterkopf.

OFFEN FUR NEUE WEGE

Das endguiltige Urteil iber Model Clause Languages steht noch
aus, aber bei vielen Cloud-Providern konnen Sie diese neue
Datenschutz-Technologie schon heute in Anspruch nehmen.
Einige EU-Datenschutzbehorden haben zwar beanstandet, dass
der Ansatz ebenso problematisch ist wie Safe Harbor, aber
schaden kann die Verwendung keinesfalls.
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